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PostgreSQL Restore Tatbikati: Kontrol Listeleri & Ozdegerlendirme

Uygulanabilir ekip kontrol listeleri, olgunluk degerlendirme matrisi, RACI rolleri ve tatbikat kayit formu.

. Hizh Ozdegerlendirme (Her "Evet" 1 Puan)

Son 90 giin iginde Uretim backup'indan izole bir ortama basarili bir restore yapildi.
Restore runbook'u glincel, yazili ve tim on-call / DBA ekibince merkezi erigilebilir.
Runbook'u yazan muhendis disinda baska bir ekip lyesi tatbikati basariyla tamamladi.
Her kritik veritabani igin is birimiyle mutabik kalinmis yazill RTO ve RPO hedefi var.

Son tatbikatta ugtan uca RTO ve RPO kronometre ile 6lglldi ve kaydedildi.

Olgiilen RTO ve RPO degerleri yazili olarak miihendislik yénetimine raporlandi.
Tatbikatta tespit edilen aksakliklar (IAM, roller, disk) takip edilen aksiyon biletine donustu.
Bir sonraki ceyreklik tatbikatin tarihi ekiplerin ortak takvimine simdiden eklendi.

Global nesneler (roller, izinler), konfiglirasyon ve KMS anahtarlari tatbikata dahil edildi.

Ooooodoodg o

Backup deposu uretim hesabindan izole ayri bir hesapta veya ikincil bdlgede kopyalaniyor.

Puan Degerlendirmesi: 0-3 Puan: Yiksek Risk (Seviye 0-1) ¢ 4-7 Puan: Tekrarlanabilir (Seviye 2) « 8-10 Puan: Sirekli Dogrulanan (Seviye 3

2. Roller ve RACI Matrisi

Tatbikatin basarisi ve kriz aninda tereddiidin énlenmesi igin operasyonel roller 6nceden netlestiriimelidir:

Tatbikat Faaliyeti Tatbikat Sahibi Yiriten Mihendis Gozlemci Uygulama Temsilcisi
Kapsam ve Hedef Belirleme Hesap Veren (A) Danisilan (C) Danisilan (C) Danisilan (C)

Sandbox Ortami Hazirlig Bilgilendirilen (1) Yapan (R) Bilgilendirilen (1) ilgisiz (-)

Restore ve Dogrulama Bilgilendirilen (1) Yapan (R) Danigilan (C) Danigilan (C)
Uygulama Smoke Testi Bilgilendirilen (1) Danisilan (C) Bilgilendirilen (1) Yapan (R)

Zaman & Aksakhk Kaydi Bilgilendirilen (I) Danisilan (C) Yapan (R) Danisilan (C)

Tatbikat Raporu & imza Hesap Veren (A) Danigilan (C) Yapan (R) Danigilan (C)
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3. Operasyonel Kontrol Listeleri (Tatbikat Oncesi, Sirasi1 ve Sonrasi)

Tatbikatin her agsamasinda adim adim isaretlenerek uygulanacak kontrol listesi:
3.1 Tatbikat Oncesi Planlama (1 Hafta Once):

Ooooogd

Kapsam yazildi: Hangi cluster, hangi yedek dosyasi, hangi restore senaryosu (6r. PITR 14:29).
Hedef RTO (¢r. 2 saat) ve hedef RPO (6r. 5 dk) is birimiyle netlestirildi.

Basar kriterleri belirlendi: Instance agilmasi, satir sayilari, kritik sorgu testi.

RACI rolleri atandi ve takvimde operasyon icin zaman ayrildi.

izole tatbikat ortami hazirland ({iretim agi ve WAL arsivine yazma kapali).

Uretim referans degerleri (nesne sayilari, cutoff satir sayilari) kaydedildi.

Runbook'un glincel suriimi paylasildi ve guvenlik ekibine bilgi verildi.

3.2 Tatbikat Sirasinda (Uygulama Giinii):

Ooooodd

Baslangi¢c zamani kaydedildi (RTO kronometresi baslatildi).

Her teknik adimin baslangi¢ ve bitis zamani kaydedildi.

Runbook'tan her sapma ve bekleme suresi (IAM, yavas indirme) not edildi.

Veri dogrulama sorgulari referansla karsilastirildi (nesne sayilari, cutoff sayimi).
amcheck eklentisiyle indeks ve heap bozulma kontrolleri yapildi.

Uygulama temsilcisi en kritik okuma sorgusunu galistirip teyit etti.

Bitis saati kaydedildi (RTO durduruldu) ve restore edilen son islem zamani alindi (RPO).

3.3 Tatbikat Sonrasi Degerlendirme (48 Saat iginde):

oogd

Tatbikat Uygulama Tarihi: Olgiilen Ugtan Uca RTO:

Yiiriiten Miihendis (imza): Miihendislik Direktorii Onayi:

Tatbikat ortami ve musteri verisi iceren sandbox giivenli silindi (sudo rm -rf).
Tatbikat raporu dolduruldu ve dlglilen RTO/RPO hedeflerle karsilastirildi.
Tum aksaklklar sorumlu ve tarih atanmis aksiyon biletlerine dénusturdldu.

Runbook gtincellendi ve bir sonraki tatbikat tarihi takvime eklendi.

. Tatbikat imzasi ve Denetim Kaydi
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